Fachtagung Datenschutz im
Gesundheitswesen

Loschen...!

ohne Ende?

icherhei



Warum uns das
Trennen so
schwer félq. ..

Oft wird bei der Entwicklung neuer Anwendungen
nicht der ganze Lebenszyklus von Daten
beachtet. Der zentrale Fokus liegt meist bei der
Erhebung und Verarbeitung von Daten. An die
Ldschpflicht wird nicht gedacht oder diese
einfach vergessen.



Was Sie erwartet......

Problematik unterschiedlicher
Speicherungsnotwendigkeiten

Daten als primare und sekundéare
Informationsquelle
(Finanzbuchhaltung - Revision)

Schwierigkeiten einer korrekten
Loschungs - Indexierung beim
Erfassen von Daten
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Blick ins Gesetz...

Art. 17 DSGVO Recht auf L6schung ("Recht auf Vergessenwerden")

1.Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen,
dass sie betreffende personenbezogene Daten unverziglich geldscht werden, und
der Verantwortliche ist verpflichtet, personenbezogene Daten unverzuglich zu
l6schen, sofern einer der folgenden Grunde zutrifft:

1. Die personenbezogenen Daten sind fur die Zwecke, fir die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

2. Die betroffene Person widerruft ihre Einwilligung, auf die sich die
Verarbeitung gemal Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz
2 Buchstabe a stlitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fur die Verarbeitung.

3. Die betroffene Person legt gemal Artikel 21 Absatz 1 Widerspruch gegen
die Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde
fur die Verarbeitung vor, oder die betroffene Person legt gemalf? Artikel
21 Absatz 2 Widerspruch gegen die Verarbeitung ein.

Die personenbezogenen Daten wurden unrechtmafig verarbeitet.

5. Die Loschung der personenbezogenen Daten ist zur Erfullung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

6. Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste
der Informationsgesellschaft geman Artikel 8 Absatz 1 erhoben.
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Blick ins Gesetz...
Art. 17 DSGVO Recht auf Loschung ("Recht auf Vergessenwerden")

2 Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er
gemald Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Beriicksichtigung der
verfigbaren Technologie und der Implementierungskosten angemessene Malinahmen,
auch technischer Art, um fur die Datenverarbeitung Verantwortliche, die die
personenbezogenen Daten verarbeiten, dartiber zu informieren, dass eine betroffene
Person von ihnen die Léschung aller Links zu diesen personenbezogenen Daten oder
von Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat.

3 Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist
1. zur Austibung des Rechts auf freie MeinungsaufRerung und Information;

2. zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem
Recht der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt,
erfordert, oder zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse
liegt oder in Austibung offentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde;

3. aus Griunden des offentlichen Interesses im Bereich der offentlichen
Gesundheit geman Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel
9 Absatz 3;

4. far im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder flr statistische Zwecke gemal3 Artikel 89
Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmdoglich macht oder ernsthaft
beeintrachtigt, oder

5. zur Geltendmachung, Austibung oder Verteidigung von Rechtsansprichen.
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Recht auf Loschung

Art. 17 DSGVO, § 35 BDSG Art. 18 Abs. 2 DSGVO:

Wourde die Verarbeitung gemaf Absatz 1
Art. 17 Abs. 1 DSGVO eingeschrankt, so dirfen diese personenbezogenen
Daten — von ihrer Speicherung abgesehen — nur mit
... der Verantwortliche ist verpflichtet, Einwilligung der betroffenen Person oder zur
personenbezogene Daten Geltendmachung, Ausiibung oder Verteidigung von
unverzuglich zu l6schen, sofern einer Rechtsanspriichen oder zum Schutz der Rechte einer
der folgenden Grind® zutrifft:. .. anderen naturlichen oder juristischen Person oder aus
2) < Grinden eines wichtigen offentlichen Interesses der
b \ Union oder eines Mitgliedstaats verarbeitet werden.
’ N\
\ /
§ 35 Abs. 1 BDSG \

|

Ist eine Loschung im Fall nicht automatisierter Datenverarbeitung wegen dgr besonderen Art der
Speicherung nicht oder nur mit unverhaltnisméafiig hohem Aufwand moéglich und ist das
Interesse der betroffenen Person an der Loschung als gering anzusehen/besteht das Recht der
betroffenen Person auf und die Pflicht des Verantwortlichen zur Loschugig personenbezogener Daten
gemal Artikel 17 Absatz 1 der Verordnung (EU) 2016/679 ergdnzend zu den in Artikel 17 Absatz 3
der Verordnung (EU) 2016/679 genannten Ausnahmen nicht. In dies¢m Fall tritt an die Stelle einer
Loschung die Einschrankung der Verarbeitung gemalf Artikel 18 der Verordnung (EU)
2016/679. Die Satze 1 und 2 finden keine Anwendung, wenn die personenbezogenen Daten
unrechtmalig verarbeitet wurden.
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WAS?
Wo sind unsere Daten und warum verarbeiten wir Sie?

4

Bekannt Bekannt
Unbekannte Daten Bekannte Daten

Wir gehen davon aus, dass wir Wir kennen die Daten und
Daten zu bestimmten Zwecken wissen, fir welche Zwecke sie
haben, wissen aber nicht wo... verarbeitet werden

Unbekannt
Bekannte Daten

Wir kennen die Daten, nicht aber
den Zweck, woflur wir sie
brauchen..

Wissen um den Zweck und der Dauer

Wissen um die Daten

Quelle: Deloitte GmbH
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§ 199 Abs. 2 BGB (30 Jahre)
St B 08, 2 I § 630 f BGB (10 Jahre)
lit. h DS-GVO

Behandlung

Dokumentation

Anschlussbehandlung

Forschung / Lehre




Und Uberall Backups und Sicherungen

Controlling

Personal

Beschwerde-

management
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Med. CO

Patientenabrechnung

Die vielseitige Nutzung von Daten und die daraus
resultierenden notwendigen Datenflliisse zwischen IT-
Systemen (KIS / SAP / Dienstplanprogramme / PACS
etc) und Schnittstellen flihren zu einer immensen
Komplexitat.

Bereits auf der Datenobjektebene ist daher eine
groRtmaoglicher Transparenz erforderlich.

Die Folge ware sonst das Risiko zu viele Daten und an
anderer Stelle bendétigte Daten versehentlich zu l6schen
oder geldschte Daten wieder in IT-Systeme zu laden....



»OOLL" — Konflikt?

Notwen

Interess

digkeit zur...

e an...

Aufbewahrung

Loschung
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Schema zur Uberpriifung zur Datenldschung

Ja

Ist der Zweck der
Datenverarbeitung
entfallen?

Ja

Nein

Liegt eine gesetzliche
Aufbewahrungspflicht vor?

. Nein
Nein Ist die Aufbewahrungsfrist
abgelaufen?
Ja

Y \ 4

Die Daten miissen bis
Die Daten sind im Die Daten miissen zum Ende der Frist
eigenen Interesse kurzfristig vernichtet weiter aufbewahrt und
aufzubewahren, werden. anschlieBend geloscht
werden.

11
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osch mich....

Hinwelse:

Kurzpapier NR. 11 der DSK
(in Uberarbeitung)

DKG Leitfaden zu
Aufbewahrungspflichten und

-fristen...




